COMPROMISO
POR LA RESPONSABILIDAD
EN EL AMBITO DIGITAL

La proteccion de las personas en relacion
con el tratamiento de datos personales
es un derecho fundamental.

La Constitucién espafiola garantiza el
derecho al honor, a la intimidad personal y
familiar y a la propia imagen. Como derecho
fundamental distinto reconoce el derecho
a la autodeterminacidn informativa o
libertad informética, que es el derecho
a la proteccién de datos personales,
complementario del anterior, pero que no
se reduce sélo a los datos intimos, sino
que abarca todos aquellos que identifiquen
o permitan la identificacién de la persona,
pudiendo servir para la confeccién de su
perfil ideolégico, racial, sexual, econémico
o de cualquier otra indole, o que sirvan
para cualquier otra utilidad que en
determinadas circunstancias constituya una
amenaza para el individuo (STC 292/2000).

Los principios de igualdad, dignidad,
no discriminacién y el derecho a la
integridad fisica y moral son principios
juridicos universales, consagrados en
la Constitucién Espafiola, que asigna a
los poderes publicos la obligatoriedad de
promover las condiciones necesarias para
que la igualdad y no discriminacién sean
efectivas.

El articulo 8, apartado 1, de la Carta de
los Derechos Fundamentales de la Unién
Europea y el articulo 16, apartado 1, del
Tratado de Funcionamiento de la Unidn
Europea establecen que toda persona
tiene derecho a la proteccién de los datos
de carécter personal que le conciernan.

El Reglamento General de Proteccién de
Datos -Reglamento (UE) 2016/679 (RGPD)-
ylaLey Orgénica 3/2018, de 5 de diciembre,
de Proteccién de Datos Personales
y garantia de los derechos digitales
(LOPDGDD) configuran conjuntamente el
desarrollo del derecho fundamental a la
proteccién de datos de caracter personal.

La mayor novedad que presenta el
Reglamento europeo es la evolucién
de un modelo basado en el control,
fundamentalmente de caracter formal, del
cumplimiento de la normativa de proteccion
de datos a otro que descansa en el principio
de responsabilidad activa, que exige una
previa valoracién por el responsable o por
el encargado del tratamiento del riesgo que
pudiera generar el tratamiento de los datos
personales para, a partir de esa valoracién,
adoptar las medidas que procedan.

Asi, con caracter general, el responsable
deberd aplicar medidas adecuadas vy
eficaces y poder demostrar la conformidad
de las actividades de tratamiento
con la normativa aplicable (RGPD 'y
LOPDGDD), incluida la eficacia de las
medidas adoptadas, que se revisaran
y actualizardn cuando sea necesario.

Dichas medidas deberan tener en cuenta la
naturaleza, el Ambito, el contexto y los fines
del tratamiento, asi como el riesgo para
los derechos y libertades de las personas
fisicas (articulos 24.1 RGPD y 28 LOPDGDD).

El responsable del tratamiento deberd
adoptar, por tanto, una actitud proactiva,
incorporando el valor de la privacidad
en su actividad ordinaria, garantizando
el cumplimiento de este derecho como un
activo de la organizacién y un elemento
distintivo de competitividad en el mercado.
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OBLIGAGIONES
ESPECIFIGAS EN
EL AMBITO DIGITAL

Informar a los usuarios y usuarias sobre
el tratamiento de sus datos y el ejercicio
de sus derechos

Las organizaciones deberdn informar de forma clara y sencilla
sobre los aspectos mas importantes del tratamiento de sus
datos, identificando quién los trata, con qué base juridica,
para qué finalidad, y sobre la forma de ejercer sus derechos.
No podra denegarse el ejercicio de estos derechos en el caso
de que la persona quiera ejercitarlos por un procedimiento o
cauce diferente al que se le ofrezca (articulos 13 y 14 RGPD y 11
LOPDGDD).

Aplicar los principios
relativos al tratamiento

Las organizaciones deberan aplicar en
el tratamiento de los datos de clientes,
su personal, proveedores, ciudadanos
y ciudadanas los principios de licitud,
lealtad, transparencia, limitacién de
la finalidad, minimizacién, exactitud,
limitacién del plazo de conservacion,
integridad, confidencialidad y
responsabilidad proactiva, con el alcance
dado a los mismos por el articulo 5 del
RGPD.

Garantizar la licitud
del tratamiento

Las organizaciones estaran obligadas a
garantizar la licitud del tratamiento de los
datos de clientes, su personal, ciudadanos
y ciudadanas sobre la base de alguna de
las causas contempladas en el articulo 6y
también, en caso de categorias especiales
de datos personales (datos de salud, de
caracter politico o sindical, relativos a la
vida sexual, etc.), en su articulo 9, ambos
del RGPD.

Designar un Delegado de
Proteccion de Datos (DPD)

Las organizaciones privadas deberan
designar, en los supuestos legalmente
exigibles, y las entidades del sector
publico, en todo caso, a una persona
como Delegado/a de Proteccién de Datos
que cuente con la debida cualificacion,
garantizandole los medios necesarios para
el ejercicio de sus funciones de manera
independiente, debiendo comunicar la
designaciéon a la Agencia Espafiola de
Proteccién de Datos (articulos 37 a 39
RGPD, y 34 a 36 LOPDGDD). En particular,
se prestard especial atencidn en designar
como DPD a quienes acrediten la
cualificacidn y la capacitacion profesional
que se requieren para su desempefio.

Se promoverd  especialmente  la
designacion  de  Delegados/as  de
Proteccién de Datos en los casos en que
no resulte legalmente obligatorio, siempre
que las circunstancias del tratamiento asi
lo aconsejen y la entidad disponga de los
recursos para ello. La organizacién ofrecera
todo el apoyo necesario al DPD para que
puedaatenderen las mejores condiciones las
reclamaciones que le dirijan los ciudadanos
y ciudadanas cuando opten por esta via
antes de plantear una reclamacién ante la
AEPD, o en los casos en que la AEPD decida
su traslado a la persona responsable con
caracter previo a su admisién a trémite
(articulo 65.4 LOPDGDD).

Aplicar la privacidad “desde
el disefio” y “por defecto”

Las organizaciones deberan aplicar, tanto
a la hora de determinar los medios de
tratamiento como en el momento del
propio tratamiento, es decir, “desde el
disefio”, medidas técnicas y organizativas
apropiadas, e integrar las garantias
necesarias en el tratamiento, a fin de
cumplir eficazmente las obligaciones
legales y proteger los derechos de las
personas afectadas (articulo 25.1 RGPD).

Asimismo, promoveran la aplicacién
de las medidas técnicas y organizativas
apropiadas para garantizar que, por
defecto, sélo sean objeto de tratamiento
los datos personales que sean necesarios
para cada uno de los fines especificos del
tratamiento. Esta obligacién se aplicard
a la cantidad de datos personales
recogidos, a la extensién de su
tratamiento, a su plazo de conservacién
y a su accesibilidad (articulo 25.2 RGPD).

El incumplimiento de estas obligaciones
especificas, podra dar lugar a las siguientes
responsabilidades en el &mbito digital.



RESPONSABILIDADES
EN EL AMBITO DIGITAL

Responsabilidad administrativa por
infraccién de la normativa de proteccién de datos

Entre los hechos que constituirian una
infraccién a la normativa de proteccién de
datos y que serian, por tanto, susceptibles
de sancién, se encuentran:

No facilitar la informacién que permita a
las personas usuarias conocer quién y
para qué trataran sus datos personales.

Conseguir los datos personales de una
persona de manera ilicita, engafiosa o
fraudulenta, en particular, mediante la
suplantacién de la identidad.

Utilizar los datos de caracter personal de
una persona o comunicarlos a terceros
sin una base juridica que lo permita, en
particular si se trata de datos sensibles
como la ideologia, religion, creencias,
origen étnico, salud, vida y orientacién
sexual.

Utilizar los datos de caricter personal
de una persona para fines distintos e
incompatibles de aquellos para los que
fueron recogidos.

Las victimas de violencia de género gozan
de especial proteccién que alcanza a la
utilizacién, acceso y difusién de sus datos
personales, a fin de evitar verse expuestas
a nuevos riesgos de dicha naturaleza.

En particular, la difusion de datos
especialmente sensibles de una persona
fisica (en contenidos tales como imagenes,
audios o videos de caracter sexual o
violento que permitan identificarla)
publicados a través de los diferentes
servicios de internet sin consentimiento,
se considera un tratamiento ilicito de
datos personales y, por tanto, puede
constituir una infraccién de la normativa
de proteccién de datos sancionable por la
Agencia Espafiola de Proteccién de Datos
con multas que en los casos mas graves
pueden alcanzar los 20 millones de euros o
el 4% del volumen global de facturacién de
la compaiiia (art. 83.5 RGPD).

Responsabilidad civil

Los ciudadanos y ciudadanas podrian tener
que indemnizar a la persona afectada por
los dafios y perjuicios, materiales y morales,
que se deriven de su conducta ilicita en
materia de proteccidn de datos personales
(articulos 82 RGPD; 1.101 y 1.902 Cédigo
civil).

Los padres, tutores, acogedores 'y
guardadores legales o de hecho podrian
tener que responder igualmente por los
dafios y perjuicios causados por sus hijos
y tutelados menores con sus dispositivos
méviles (articulo 1.903 Cdigo Civil).
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Responsabilidad Penal

La evolucién de las tecnologias de la
informacién 'y la comunicacién y la
extensién de su uso a través de los
servicios y aplicaciones de Internet, como
redes sociales, mensajeria instantdnea
o correo electrénico en dispositivos
inteligentes, ha llevado a que se utilicen
como un cauce habitual no sélo para la
comisién de infracciones en materia de
proteccién de datos, sino también hechos
tipificados como  delitos.  Expresiones
como ciberacoso, ciberbullying, sexting,
grooming, phishing, pharming o carding,
que cada vez nos resultan mas familiares,
son términos en inglés que identifican
situaciones de  acoso, amenazas,
coacciones, revelacion de secretos, delitos
sexuales, violencia de género o estafas.

El cbdigo penal tipifica determinadas
conductas en el dmbito digital como delitos,
como los que atentan a la integridad
moral, de descubrimiento y revelacién
de secretos, de amenazas, coacciones,
acoso; calumnias e injurias, de violencia
de género, suplantacién de identidad, o de
dafios informaticos, entre otros.



Responsabilidad disciplinaria
por infraccion en el entorno laboral

Infracciones en materia de relaciones laborales

La Ley sobre Infracciones y Sanciones en el Orden Social
tipifica como infracciones muy graves:

“Los actos del empresario que fueren contrarios al
respeto de la intimidad y consideracién debida a la
dignidad de los trabajadores” (articulo 8.11).

“El acoso sexual, cuando se produzca dentro del
dmbito a que alcanzan las facultades de direccién
empresarial, cualquiera que sea el sujeto activo de la
misma” (articulo 8.13).

“El acoso por razon de origen racial o étnico, religion
o convicciones, discapacidad, edad y orientacion
sexual y el acoso por razén de sexo, cuando se
produzcan dentro del émbito a que alcanzan las
facultades de direccién empresarial, cualquiera que
sea el sujeto activo del mismo, siempre que, conocido
por el empresario, éste no hubiera adoptado las
medidas necesarias para impedirlo” (articulo 8.13
bis).

Las infracciones muy graves se sancionan por la Inspeccién de
Trabajo y Seguridad Social con multas que van desde 6.251 a
187.515 euros.

Infracciones en materia
de prevencion de riesgos laborales

Asimismo, se tipifican como infracciones graves:

“No llevar a cabo las evaluaciones de riesgos y, en su
caso, sus actualizaciones y revisiones, asi como los
controles periédicos de las condiciones de trabajo y
de la actividad de los trabajadores que procedan, o
no realizar aquellas actividades de prevencion que
hicieran necesarias los resultados de las evaluaciones,
con el alcance y contenido establecidos en la normativa
sobre prevencion de riesgos laborales” (articulo
12.1.b).

Las infracciones graves se sancionan por la Inspeccidn de Trabajo
y Seguridad Social con multas que van desde 626 a 6.250 euros.

Infracciones en materia de igualdad

Finalmente, hay que hacer referencia a la responsabilidad que se
deriva en virtud de lo que establece la Ley Organica 3/2007, de 22
de marzo, para la igualdad efectiva de mujeres y hombres que, en
sus articulos 45y 46, establece la obligacién de que las empresas
que retinan ciertos requisitos (mas de 50 trabajadores, cuando
asi lo establezca el convenio colectivo o lo acuerde la autoridad
laboral en un procedimiento sancionador) dispongan de un plan de
igualdad que contenga un conjunto de medidas tendentes a alcanzar
la igualdad de trato y oportunidades entre mujeres y hombres, asf
como a eliminar la discriminacién por razén de sexo. Mediante
el Real Decreto-Ley 6/2019, de 1 de marzo, se establecieron
nuevas obligaciones, en especial en lo relativo a la constitucidn,
caracteristicas y condiciones para la inscripcién y acceso al
Registro de Planes de Igualdad.

Los trabajadores podran ser sancionados
por incumplimientos laborales, de acuerdo
con la graduacién de faltas y sanciones
establecidas en las disposiciones legales o
en los convenios colectivos aplicables, que,
en caso de faltas muy graves, pueden llegar
incluso al despido disciplinario (articulo 58
del Estatuto de los Trabajadores).

En el caso de personal funcionario,
puede implicar el traslado, suspensién
de funciones o incluso la separacién del
servicio (articulos 93 y siguientes del
Estatuto Basico del Empleado Publico).



Responsabilidad administrativa por infraccion
de la normativa de proteccion de datos

La responsabilidad por hechos constitutivos de infraccién a la
normativa de proteccién de datos es aplicable, con la misma
extensién y alcance indicados anteriormente, cuando son
cometidos por mayores de 14 afios, edad en la que, conforme
establece la LOPDGDD, pueden prestar el consentimiento para
el tratamiento de sus datos personales y ejercitar sus derechos en
materia de proteccién de datos. Es ademas la edad en la que se
responde por infracciones penales reguladas en la Ley Organica
5/2000, de responsabilidad penal de los menores.

Responsabilidad civil

La responsabilidad de los menores de edad
se gradda por la edad. Asi, los dafios y
perjuicios, tanto materiales como morales,
causados a terceros originados por
menores deedad, pero mayores de 14 afios,
dan lugar a la exigencia de responsabilidad
civil con arreglo al siguiente esquema:

Los padres o tutores responden de
manera solidaria cuando los dafios y
perjuicios se deriven de conductas
tipificadas como delito.

Los padres o tutores responden
igualmente cuando los dafios y perjuicios
se deben a actos que no sean delitos
cometidos por quienes estan bajo su
guarda (culpa “in vigilando”), pero
que se produzcan como consecuencia
de una infraccién a la normativa de
proteccién de datos, con independencia
de la responsabilidad administrativa en
que por tal infraccién se haya podido
incurrir.

Responsabilidad penal

La Ley Organica 5/2000, reguladora de
la responsabilidad penal de los menores
(LORPM) se aplica a las conductas
tipificadas como delitos o faltas en el
Cédigo Penal o en leyes penales especiales
cometidas por menores de edad entre 14y
17 afios.

Entre las medidas que, conforme al articulo
7 de la citada ley orgénica, se pueden
imponer por los Jueces de Menores
estdn el internamiento; el tratamiento
ambulatorio; la asistencia a un centro de
dia para realizar actividades de apoyo,
educativas, formativas, laborales o de
ocio; la permanencia de fin de semana
en el domicilio o en un centro; la libertad
vigilada, etc.
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— Responsabilidad disciplinaria
en el ambito educativo

En el dmbito educativo también dan lugar a responsabilidad
disciplinaria, cuando se producen en los centros escolares,
conductas como el acoso al alumnado, su intimidacién,
humillacién, las ofensas graves, su discriminacién, o de violencia
realizadas a través de las redes sociales y servicios equivalentes
en internet y que en ocasiones responden a alguno de los delitos
antes expuestos.

La Ley Organica 2/2006, de Educacidn, recoge entre los principios
del sistema educativo:

© Latransmisién y puesta en practica de valores que favorezcan la
libertad personal, la responsabilidad, la ciudadania democratica,
la solidaridad, la tolerancia, la igualdad, el respeto y la justicia,
asi como que ayuden a superar cualquier tipo de discriminacion.

® La educacién para la prevencién de los conflictos y para la
resolucién pacifica de los mismos, asi como la no violencia en
todos los dmbitos de la vida personal, familiary social.

El desarrollo de la igualdad de derechos y oportunidades y el
fomento de laigualdad efectiva entre hombres y mujeres.

En desarrollo de estos principios, las Comunidades Auténomas
han aprobado normas que regulan la convivencia en los
centros educativos en las que se contempla la imposicién de
medidas correctivas que van desde la amonestacién verbal, o el
apercibimiento por escrito, a la suspensidn del derecho de asistencia
al centro o la expulsién del alumno o alumna.

— Responsabilidad laboral de
los mayores de 16 afios
y menores de 18

Los mayores de 16 afios y menores de
18 tienen capacidad para contratar la
prestacién de sus trabajos con arreglo
a los articulos 6 y 7 del Estatuto de los
Trabajadores (siempre que vivan de forma
independiente, con consentimiento de sus
padres o tutores, o con autorizacién de la
persona o institucién que les tenga a su
cargo) y, en esa medida, les es de aplicacién
idéntica responsabilidad que a las personas
trabajadoras mayores de edad.

MENORES DE 14 ANOS
RESPONSABILIDAD CIVIL

Los menores de 14 aiios carecen de
responsabilidad penal, pero no por
ello dejan de responder de los dainos
y perjuicios materiales y morales
causados por sus actos.

La responsabilidad civil por los dafios y perjuicios causados por
menores de 14 afios es exigible a los padres o tutores que los tengan
bajo su guarda (culpa “in vigilando”).

~ Responsabilidad disciplinaria en el ambito
educativo

Los menores de 14 afios tienen la misma responsabilidad
disciplinaria que la que se recoge en el anterior tramo de edad.
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COMPROMISO _
CON LA INNOVACIGN,

LA PROTECCION DE DATOS Y LA ETICA

La privacidad ha de entenderse como un valor,
no como una mercancia que puede ser objeto de monetizacion.

La responsabilidad digital estd estrechamente vinculada con el
respeto por los derechos humanos. Asi, respetar la privacidad,
la intimidad y la confidencialidad de los datos personales, pero
también promover la toma de decisiones libre e informada y la
equidad, la transparenciay la rendicién de cuentas son condiciones
necesarias para evitar las practicas discriminatorias, los usos no
deseados (y también encubiertos), asi como posibles asimetrias
y vulnerabilidades, y en especial la toma de decisiones desde la
opacidad.

La convergencia de tecnologias como por ejemplo laIA, el Big Data,
el Internet de las Cosas, la biometria, el blockchain, el 5G o eluso de
datos genéticos debe aplicarse de forma responsable analizando
de forma anticipada los riesgos y los eventuales impactos que
puedan tener en las personas destinatarias (individuos, colectivos,
sociedad en su conjunto).

Resulta, pues, necesaria la toma de decisiones ética anticipando
escenarios que puedan generar riesgos para la privacidad, en
especial el de reidentificacion, y que aumentan a medida que las
tecnologias emergentes convergen.

Para ello, se considera una practica recomendable fomentar la
formacién en ética y privacidad de los distintos agentes implicados,
en especial aquellos que programan algoritmos y que toman
decisiones, asi como la alfabetizacién digital con caracter
transversal.En particular, los nuevos desarrollos tecnolégicos
deberan tener especialmente en cuenta los siguientes principios:

Impulsar la mayor transparencia posible para que los usuarios
y usuarias conozcan qué datos se estan recabando, cudndo
se registran y para qué se emplean. Para alcanzar un nivel
significativo de transparencia, las personas deberan contar con
acceso a sus datos personales de un modo sencillo y facil de
utilizar.

Promover la igualdad de género, la proteccién de la infancia, de
las victimas y de las personas en situacién de vulnerabilidad.

Garantizar que las tecnologias eviten perpetuar los sesgos
o aumentar las desigualdades existentes, evitando la
discriminacién algoritmica por razén de raza, procedencia,
creencia, religién, sexo o cualquier otra razdn.

Realizar laminima intrusién en lavida e intimidad de las personas,
garantizando un tratamiento proporcional y necesario que
preserve las libertades individuales.

Implementar mecanismos de verificacién, validacién y
acreditacién que garanticen un tratamiento leal y la rendicién
de cuentas.

La ética de la IA persigue proteger valores como

la dignidad, la libertad, la democracia, laigualdad,

la autonomia del individuo y la justicia frente al
gobierno de un razonamiento mecanico.

En especial, la perspectiva ética de la Inteligencia Artificial (IA),
como una parte de la “ética digital”, es uno de los aspectos que mas
inquietud despierta. La ética de la 1A persigue proteger valores como
la dignidad, la libertad, la democracia, la igualdad, la autonomia
individual y la justicia frente al gobierno de un razonamiento
mecanico.

Una Inteligencia Artificial confiable y centrada en el ser humano
ha de cumplir con siete requisitos clave: accién y supervisién
humanas, solidez técnicay seguridad, gestion de la privacidad
y los datos, transparencia, diversidad, no discriminacién y
equidad, bienestar social y ambiental y rendicién de cuentas.

Estos requisitos deben ser evaluados a lo largo de todo el ciclo
de vida de un sistema de IA de forma continua y considerarse el
posible impacto colateral de dichos tratamientos en un entorno
social, mas alld de las limitaciones concebidas inicialmente
de propdsito, de duracién en el tiempo y de extensién.

En particular, un aspecto critico de los sistemas de IA es el de la
posible existencia de sesgos y en aceptar, sin espiritu critico, los
resultados de una IA como ciertos e inamovibles, asumiendo un
“principio de autoridad” derivado de las expectativas creadas por
dichos sistemas. En definitiva, orientar la innovacién y la toma de
decisiones desde la perspectiva del respeto a la privacidad y bajo
los principios de la ética y la responsabilidad digital, constituye
un compromiso que debemos garantizar para las generaciones
futuras.
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